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 با نسخه قبلی:تفاوت 

تصادفی به انتهای  Padding تبای 61که در مرحله بتا از توسعه خود قرار دارد، تا  MTPROXYنسخه حدید در 

شاهد شناسایی سرورها توسط  هاکتپاین پروتکل  به دلیل ثابت بودن طول  6نسخه های آن افزوده میشود. در کتپ

ه متغیر خواهد بود و دیگر رهموا هاکتپهای تصادفی، طول Paddingبودیم، اما به لطف افزوده شدن  DPIتکنیک 

 شناسایی و بلاک کرد.ها کتپاندازه طول را بوسیله  MTPROXYنمیتوان سرورهای 

 Version Dیا  Secure Intermediateکه به - MTPROXYاینکه بفهمیم یک سرور از نسخه جدید برای 

جدول زیر تفاوت این دو نسخه آورده در  کنیم.آن پراکسی نگاه  Secret، باید به یرخیا  استفاده میکند -معروف است

 شده است:

 D 1 پراکسینسخه 

 کاراکتر 23 کاراکتر Secret 23طول 

 شروع میشود ddبا حتماً  --- Secretشاخص 

 ها متفاوت استپکتسایز  ها ثابت استکتپسایز  ویژگی

 

اسکریپت بر روی این به شما آموزش داده خواهد شد.  MTPROXYنسخه جدید و استفاده از زیر نحوه نصب در 

 :ندابا موفقیت نصب و اجرا شده لینوکس زیر تست وگنو/های توزیع

1. Debian 9   (64-bit) 

2. Ubuntu 16  (64-bit) 

3. CentOS 7   (64-bit) 

 

 :پیشنیازها

یک از  وه نصب هرحادامه با ندر  که ،میمیباش زاری زیرفاهای نرمبسته نیازمند ،ی این اسکریپتاندازبرای استفاده و راه

 :ها آشنا میشویمین ابزارا

6. git 

 استفاده میکنم. nanoکه من از  txtیک ادیتور  .3

2. Docker CE   

3. Docker Compose 
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س ، سپبروز هستندهای ما لیست پکیج زیر مطمعن میشویم که اتردستو اجرایاز نصب هریک از موارد فوق با قبل 

 :ه را به آخرین نسخه آپدیت میکنیمهای نصب شدپکیج

Debian/Ubuntu 
sudo apt-get update 

sudo apt-get upgrade 

CentOS sudo yum upgrade 

 

 :gitنصب 

بسته معمولاً بطور پیشفرض بر روی ین بر روی سرور خود هستیم. ا gitکلون و دانلود کردن پروژه نیازمند نصب برای 

اشته باشید دعامل شما نصب است، اما اگر نصب نبود میتوانید با استفاده از دستور زیر آنرا نصب کنید. توجه سیستم

بر روی سیستم شما نصب باشد مشکلی ایجاد نمیکند و تنها آنرا به  gitکه اجرای این دستور حتی در صورتی که 

در کار نبود تنها به شما پیامی مبنی بر صورت موجود بودن( و اگر آپدیتی  دیت میکند )درجدیدترین نسخه موجود آپ

 :میدهد gitاز قبل نصب بودن 

Debian/Ubuntu sudo apt-get install git 

CentOS sudo yum install git 

 

 :در دبین و اوبونتو Dockerصب ن

 استفاده کند. HTTPS هایاز ریپازیتوری بتواند میدهیم تا aptهای زیر، این اجازه را به با نصب بستهابتدا 

sudo apt-get install \ 

     apt-transport-https \ 

     ca-certificates \ 

     curl \ 

     gnupg2 \ 

     software-properties-common 

 

 اضافه میکنیم: aptبه  ار رسمی داکر GPGکلید پس س

curl -fsSL https://download.docker.com/linux/debian/gpg | sudo apt-key add - 
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 اضافه میکنیم تا بتوانیم آنرا نصب و دانلود کنیم: aptوری داکر را به پازیتیراکنون 

Debian 

sudo add-apt-repository \ 

   "deb [arch=amd64] https://download.docker.com/linux/debian \ 

   $(lsb_release -cs) \ 

   stable" 

Ubuntu 

sudo add-apt-repository \ 

   "deb [arch=amd64] https://download.docker.com/linux/ubuntu \ 

   $(lsb_release -cs) \ 

   stable" 

 

 :میاز ریپازیتوری اضافه شده استفاده کن میرا بروزرسانی میکنیم تا بتوان aptپکیج ایندکس یکبار اکنون 

sudo apt-get update 

 

 کافیست داکر را نصب کنیم:ال ح

sudo apt-get install docker-ce 

 

همه چیز درست نصب اگر ن از نصب کامل میتوانید دستور زیر را اجرا کنید. از اجرای دستور فوق، برای اطمیناپس 

زمایشی را چاپ میکند و از برنامه خارج میشود. ، متون آی آناجرا و ستت image س از دانلودپ دستور فوق شده باشد،

 و قابل استفاده میباشد.به آن معناست که داکر بدرستی نصب این 

sudo docker run hello-world 

 

 :CentOSدر  Dockerنصب 

 استفاده از دستور زیر نصب میکنیم: را با yumبه جهت افزودن ریپازیتوری ها و درایورهای مورد نیاز پکیجابتدا 

sudo yum install -y yum-utils \ 

  device-mapper-persistent-data \ 

  lvm2 

 

 افزاییم:می yumریپازیتوری داکر را به سپس 

sudo yum-config-manager \ 

    --add-repo \ 

    https://download.docker.com/linux/centos/docker-ce.repo 

 

 میتوانیم با استفاده از دستور زیر داکر را نصب کنیم:اکنون 

sudo yum install docker-ce 
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 ا اجرا میکنیم:سرویس داکر راز نصب س پ

sudo systemctl start docker 

 

ز درست نصب و صورتی که همه چیمیتوانیم جهت اطمینان از نصب و کارایی داکر، دستور زیر را اجرا کنیم. در حال 

به شما نمایش داده میشود و سپس  اطلاعاتیود میشود، آزمایشی دانل imageاجرا شده باشد، با اجرای دستور زیر یک 

 خارج میشود:از آن 

sudo docker run hello-world 

 

 :Docker Composeنصب 

 را دانلود میکنیم: docker-composeابتدا 

sudo curl -L https://github.com/docker/compose/releases/download/1.21.2/docker-

compose-$(uname -s)-$(uname -m) -o /usr/local/bin/docker-compose 

 

 را به آن میدهیم: ییدسترسی اجراسپس 

sudo chmod +x /usr/local/bin/docker-compose 

 

 docker-composeنسخه  این دستور بایداجرای با برای بررسی درستی کارکرد آن، دستور زیر را اجرا میکنیم. حال 

 در کنسول چاپ شود:

docker-compose --version 

 

 :nanoنصب 

ساده، استفاده میکنم که  nanoاز ادیتور متن هستیم. من نیازمند یک ادیتور  MTPROXYانفیگ ویرایش و کبرای 

 :نصب از دستور زیر استفاده میکنیمسبک و کاربردی است. برای 

Debian/Ubuntu sudo apt-get install nano 

CentOS sudo yum install nano 
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 :MTPROXYاسکریپت نصب 

 دانلود میکنیم: masterاسکریپت مورد نظر را از برنچ  gitبا استفاده از بتدا ا

git clone -b master https://github.com/alexbers/mtprotoproxy.git 

 

 وارد دایرکتوری آن میشویم: سپس

cd mtprotoproxy 

 

باز میکنیم و تغییرات دلخواه  پراکسی استرا که مختص تنظیمات  config.pyز دستور زیر فایل با استفاده ااکنون 

 را در آن ایجاد میکنیم:

nano config.py 

 

 اجرای دستور فوق محتویات زیر را مشاهده میکنید:با 

PORT = 3256 

 

#name -> secret (32 hex chars) 

USERS = { 

    "tg":  "00000000000000000000000000000000", 

    "tg2": "0123456789abcdef0123456789abcdef" 

} 

 

#Tag for advertising, obtainable from @MTProxybot 

#AD_TAG = "3c09c680b76ee91a4c25ad51f742267d" 

 

 

 واهد کرد.دهی خآن سرویسقرار میگیرد پورتی است که پراکسی شما بر روی  PORTکه مقابل عددی 

USERS نید چندین سکرت مختلف برای کاربران مختلف برای پراکسی ص میکند، شما میتواکاربران شما را مشخ

که در عبارتی است.  "USERNAME" : "SECRET"خود در نظر بگیرید، فرمت تعریف کاربر بصورت 

SECRET  عبارتمیتوانید یک  این لینککلیک بر روی ا کاراکتری باشد. ب 23هگز قرار میدهید باید یک عبارت 

 تولید کنید و از آن در فایل کانفیگ استفاده کنید. HEXتصادفی 

را از جلوی  #میخواهید کانال شما به عنوان اسپانسر در تلگرام کاربران نمایش داده شود، میتوانید کاراکتر اگر 

AD_TAG  حذف کنید و تگ کانال خود را که از رباتMTPROXY در محل مربوطه وارد  ،ایددریافت کرده

 کنید.

https://www.browserling.com/tools/random-hex
https://www.browserling.com/tools/random-hex
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ذخیره شدن تغییرات را تایید کنید و بدون  Yرا فشار دهید، با فشردن دکمه  CTRL+Xاز انجام تغییرات دکمه بعد 

 شود. خیرهذرا فشار دهید تا تغییرات شما بر روی فایل  ENTERتغییر در نام فایل دکمه 

 

یک سکرت میخواهم داشته اندازی کنم. تنها راه 0808به عنوان مثال من میخواهم پراکسی خود را بر روی پورت 

داشته باشید که توجه  است. aebd04e4d18dcb19fc201ac690d8bdefبطورمثال باشم و آن 

ط که فق نیستیک سکرت به این معنی تنها تعریف ضمن در نام کاربری مهم نیست و هر چیزی میتواند باشد. 

، بلکه هزاران نفر میتوانند از آن سکرت برای برقراری ارتباط با پراکسی شما یکنفر میتواند به سرور شما متصل شود

کاری ندارم. بنابراین  AD_TAGجایی که نمیخوام کانال خود را به عنوان اسپانسر معرفی کنم، به آناز  .استفاده کنند

 فایل کانفیگ من به شکل زیر خواهد بود:

PORT = 8080 

 

#name -> secret (32 hex chars) 

USERS = { 

      "skynet": "aebd04e4d18dcb19fc201ac690d8bdef" 

} 

 

#Tag for advertising, obtainable from @MTProxybot 

#AD_TAG = "3c09c680b76ee91a4c25ad51f742267d" 

 

 

دهی سرور ما آماده سرویس ، بنابراینو آنرا اجرا میکنیمانتینر خود را میسازیم کای دستور زیر با اجرن کنوا

MTPROXY خواهد بود: 

docker-compose up --build -d 

 

 ینک پراکسی خود از دستور زیر استفاده میکنیم:برای دیدن ل حال

docker-compose logs 

 

داشته باشید برای هر یوزر دو لینک نمایش لینک پراکسی شما نمایش داده خواهد شد. توجه  ،دستور فوقاجرای با 

استفاده از این . با یشودم شروع  ddبا  سکرت آن و مراه خود دارده beta نها عبارت راآداده خواهد که یکی از 

 از طریق تلگرام به سرور خود متصل شوید. ،MTPROXYلینک میتوانید با استفاده از پروتکل جدید 
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 :docker-composeدر اجرای مشکل 

 ERROR: Couldn't connect to Docker daemonبا خطای  docker-composeبا اجرای دستور اگر 

رفع این مشکل از است. برای  dockerدر گروه کاربری  علت قرار نداشتن یوزر لینوکس شما، مواجه شدید

sudo  اجرا کنید:دستور زیر را استفاده کنید و یا 

sudo usermod -aG docker ${USER} 

 

 docker-composeاز میتوانید  الح .د متصل شویدخو SSHکنید و مجدداً به  logoutیکبار اکنون 

  استفاده کنید.


